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逐重量完美平衡布尔函数的构造
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摘 要：在FLIP等同态友好流密码的背景下，逐重量完美平衡布尔函数成为密码学中研究的热点问题，但已有

的研究结果构造的逐重量完美平衡布尔函数的 k-重量非线性度离其上界仍有距离，基于此，提出一种新的逐重

量完美平衡布尔函数的构造方法。首先，对于m≥4的正整数，给出了一类2m元的八次基础布尔函数，并利用代

数正规型确定其 k-重量分布。随后，通过修改此类基础函数的支撑集，构造出了一类2m元逐重量完美平衡布尔

函数，从理论上证明了其在每个非平凡等重量子集上都是平衡的。此外，分析了所提构造方法与同类构造方法

之间的区别，证明了逐重量完美平衡布尔函数的代数次数。最后，与目前已有的同类函数进行比较，结果表明，

新构造的8元函数在 k=3和 k=4时分别超过现有的 k-重量非线性度，达到18和26，新构造的16元函数在 k=13时

的k-重量非线性度从目前最高值152提高到了160。
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Abstract: In the context of homomorphic-friendly stream ciphers such as FLIP, weightwise perfectly balanced Boolean 

functions have become a hot topic in cryptography in recent years. The k-weight nonlinearity of weightwise perfectly bal‐

anced Boolean functions constructed by existing research is still far from its upper bound. Based on this, a new construc‐

tion of weightwise perfectly balanced Boolean functions was introduced. Initially, for positive integers m≥4, a class of 2m-

variable Boolean functions with algebraic degree 8 was given, and their k-weight distribution was determined using alge‐

braic normal forms. Subsequently, by modifying the support set of these basic functions, a class of 2m-variable weight‐

wise perfectly balanced Boolean functions was constructed. It was theoretically proven that they were balanced on every 

nontrivial subset with the same weight vector. Additionally, the difference between the construction methods presented 

and those of similar constructions was analyzed. The algebraic degree of the weightwise perfectly balanced Boolean 

functions is proven. Compared with existing constructions, the new 8-variable WPB function outperforms the existing k-

weight nonlinearity at values of 3 and 4, reaching 18 and 26, respectively, and the new 16-variable WPB function shows 

enhanced k-weight nonlinearity at k=13, achieving 160, surpassing the highest value of 152 for the existing constructions.
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0　引言

全同态加密（FHE，fully homomorphic encryp‐

tion）[1]技术允许用户在不解密数据密文的情况下

对给定数据的密文执行计算操作，无须了解数据或

计算结果的明文内容，为外包计算中的隐私保护问

题提供了理论上的解决方案。然而，现有的 FHE

方案在每次执行同态操作时都会使噪声增加，导致

明显的密文膨胀、实现效率低，这成为其实际应用

的主要障碍。为此，近年来密码学界提出多种解决

方案，其中之一就是混合同态加密（HHE，hybrid 

homomorphic encryption）方案[2]。HHE 方案将对

称密码（包括流密码和分组密码）与FHE相结合，

客户端使用对称加密算法将明文数据加密成对称密

文，并使用同态算法将对称密文进行同态加密，然

后将明文的对称密文和密钥的同态密文传输至服务

器端。服务器端对接收到的对称密文执行同态操

作，并执行对称密码的解密电路得到明文的同态密

文，然后进行后续计算任务。相较于直接使用FHE

对明文数据进行同态加密，HHE的客户端仅对对

称密钥进行同态加密，减轻了客户端的计算负担，

有效降低了带宽需求。HHE既能保证用户的隐私，

又能将昂贵的同态操作转移到云端，从而提高了同

态系统的效率。

起初，研究人员尝试在混合同态系统中使用经

典的对称算法，如高级数据加密标准（AES，ad‐

vanced encryption standard），尽管这些算法在硬件

和软件实现上比较高效，然而为了避免处理密文时

出现过度膨胀，同态加密要求对称算法的电路具有

较低的乘法深度和复杂度，这种需求与经典对称密

码算法的设计约束不匹配，因此研究者们转向设计

新型分组或流密码算法。这些新型算法具有较低的

乘法深度和复杂度，能够有效提升同态加密的效

率，被称为同态友好分组/流密码算法。

在2016年的欧洲密码学会议上，Méaux等[3]提

出一种同态友好流密码滤波置换器族（FLIP，fam‐

ily of filter permutator）。FLIP密码的核心组件是滤

波置换器，它由密钥寄存器、置换生成器和滤波函

数 3个主要部分构成。密钥寄存器用于存储密钥。

置换生成器利用伪随机数生成器（PRNG，pseudo 

random number generator）生成新的置换P，用于重

新排列密钥信息。滤波函数（为布尔函数）F则负

责对置换后的密钥进行滤波。滤波置换器的结构

如图 1所示。与传统设计不同，所有经过置换生成

器处理的密钥序列都具有相同的汉明重量，这意味

着布尔函数F的输入实际上被限定在Fn
2中具有相同

汉明重量的等重量子集内。与经典流密码中布尔函

数需要满足全局密码性质不同，这里的布尔函数需

要在子集上满足平衡性、非线性度和代数免疫度

（AI，algebraic immunity）等密码性质[4]。首先考虑

平衡性，如果布尔函数在每个非平凡等重量子集上

均能保持输出的平衡性，这个布尔函数就是逐重量

完美平衡（WPB， weightwise perfectly balanced）

函数。近年来，WPB函数是布尔函数研究的一个重

要方向，主要集中在WPB函数的构造方法研究以及

具有最优代数免疫度WPB函数的研究，下面给出一

些主要示例。

Liu等[5]构造了一类新的2-旋转对称WPB函数，

并给出了此类函数在k-重量非线性度方面的下界。

Tang 等[6]构造了一类具有最优代数免疫度的

WPB布尔函数。

Mesnager 等[7]和 Li 等[8]通过修改一类线性函

数[7]、两类不同的二次函数[7-8]和一类四次函数的

重量支撑集来构造逐重量完美平衡布尔函数。

Zhao等[9]通过修改一类二次函数，使用迭代方

法构建了一类新的WPB函数，这些函数的某些 k-

重量非线性度较以前的构造有明显提高。此外，

Zhao等[10]推广了文献[7-8,11]中的迭代方法，并提

出了一种统一的方法来构建WPB函数。

Gini等[12]研究了逐重量完美平衡布尔函数的代

数免疫度，证明了WPB函数的最小代数免疫度是

常数，并提出了一种生成具有最优代数免疫度的

WPB函数的方法。

PRNG
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图1　滤波置换器的结构
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目前，WPB函数的 k-重量非线性度的理论求

解仍然是一个困难问题，通常采用的方法是对低元

函数进行程序验证。对于低元函数，WPB函数的

k-重量非线性度距离其上界仍有差距，构造具有更

高 k-重量非线性度的WPB函数仍然是有必要的。

本文提出一种通过调整8次基础函数的重量支撑集

来构造WPB函数的方法，并对其代数次数进行分

析，同时计算了其代数免疫度和 k-重量非线性度，

结果表明，所构造的函数在8元和16元时的某些k-

重量非线性度超过了目前已有的最大值。

1　基础知识

1.1　布尔函数的定义与表示

令n ∈ Z+，一个n元布尔函数 f可以定义为从n维

向量空间（Fn
2）到2元有限域（F2）的映射。布尔函

数可以通过多种方式表示，包括真值表以及代数正

规型（ANF，algebraic normal form）等。为了便于

阅读，本文使用+符号代替⊕来表示F2 中的加法。

令Bn表示所有n元布尔函数的集合，对于任意

布尔函数 f ( x ) ∈ Bn，其真值表可以列出所有 2n种

输入组合对应的输出（0或1）。

例 如 ， 表 1 是 一 个 3 元 函 数 布 尔 函 数

f ( x1,x2,x3 ) = 1 + x1 + x3 + x1 x2 + x1 x3 + x1 x2 x3 的

真值表。

ANF是布尔函数的一种多项式表示，其中包

含所有可能的变量乘积项，每个乘积项都有一个系

数，系数只能是 0 或 1。对于一个 n 元布尔函数，

ANF可以表示为

f ( x1,x2,⋯,xn ) = ∑
s ∈ Fn

2

cs xs (1)

其 中 ， cs ∈ F2， s = ( s1,s2,…,sn ) ∈ Fn
2， 则 xs =

xs1
1 xs2

2⋯xsn
n 。

通过 ANF，可以计算布尔函数的代数次数，

如一个n元布尔函数 f代数次数为

deg ( f ) = max{wt ( s ) | s ∈ Fn
2,cs = 1} (2)

其中，wt ( s )为向量 s的汉明重量，即向量 s中非零

值的个数。

若布尔函数的ANF表达式中只包含一次项或

常数项，这意味着，布尔函数的表达式中不包含任

何乘积项，即没有2个或更多变量相乘的情况，则

将其称为仿射函数，集合记为An。

Walsh谱是分析布尔函数的非线性度、平衡性

等性质的工具。一个布尔函数 f在向量α处的Walsh

谱定义为

Wf (α ) = ∑
x ∈ Fn

2

(-1)
f ( x ) + x ⋅ α

,α ∈ Fn
2 (3)

其中，⋅表示2个n维向量的点积。

1.2　布尔函数的密码学性质

布尔函数的平衡性是密码学中一个重要的概

念，它指的是一个布尔函数在所有可能的输入下输

出 1和 0的次数相等。具体来说，对于一个 n元布

尔函数 f ( x1,x2,⋯,xn )，如果它在 2n 个可能的输入

向量中，输出 1 的次数等于输出 0 的次数，均为

2n - 1，就称这个布尔函数是平衡的。

布尔函数的非线性度表示它与仿射函数的距离

远近，距离越远其非线性度越高。高非线性度的布

尔函数具有更好的抵抗线性攻击的能力。用

NL ( f )来表示布尔函数 f的非线性度，定义式为

NL ( f ) = min
h ∈ An

d ( f,h ) =

            min
h ∈ An

{x ∈ Fn
2| f ( x ) ≠ h ( x )}  

(4)

其中，An表示所有仿射函数的集合。

此外，非线性度还能通过Walsh谱来描述，如

式(5)所示。

NL ( f ) = 2n - 1 - 1
2

max
α ∈ Fn

2

|Wf (α ) | (5)

布尔函数的代数免疫度[13]是密码学中评估算

法抵抗代数攻击能力的一个重要指标。对于

f ∈ Bn，其代数免疫度的表达式为

  表1　 函数 f ( x1,x2,x3 )的真值表

x1

0

0

0

0

1

1

1

1

x2

0

0

1

1

0

0

1

1

x3

0

1

0

1

0

1

0

1

f ( x1,x2,x3 )

1

0

1

0

0

0

1

0
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AI ( f ) =

min{deg (h ) | f ⋅ h = 0    or   ( f⊕1) ⋅ h = 0,0 ≠ h ∈ Bn}
(6)

布尔函数密码算法的代数免疫度越高，其抵抗

代数攻击的能力较强。代数免疫度的值是有上界

的，上界为

AI ( f ) = é
ê
êêêê ù

ú
úúúún

2
(7)

达到式(7)所示上界的布尔函数被称为具有最

优代数免疫度的布尔函数。

1.3　逐重量完美平衡布尔函数

对于 0 ≤ k ≤ n，向量空间Fn
2 中的等重量子集

En,k定义为

En,k = {x ∈ Fn
2| wt ( x ) = k } (8)

其中，wt ( x )表示向量x的汉明重量，En,0和En,n为

平凡等重量子集，其余的为非平凡等重量子集。

逐重量完美平衡布尔函数 f 满足 f (0n ) +

f (1n ) = 1（1n表示全1向量，0n表示全0向量），同

时在所有的非平凡等重量子集上都具有平衡性，也

就是满足条件 ∑
x ∈ En,k

(-1) f ( x ) = 0,  1 ≤ k ≤ n - 1。

逐重量完美平衡布尔函数所满足的基本条件

为：对于任意的 1 ≤ k ≤ n，必须满足 ( )n
k

为偶数，

这意味着n为2的幂次。

为了研究逐重量完美平衡布尔函数的密码学性

质，下面介绍限制在等重量子集上的局部密码学性

质的定义。

对于任意布尔函数 f，其k-重量支撑集为

suppk ( f ) = {x ∈ En,k| f ( x ) = 1} (9)

函数 f的k汉明重量（简称k-重量）为

wtk ( f ) = | suppk ( f ) | (10)

k-重量非线性度是布尔函数的输入限制在等重

量子集En,k上的非线性性质，用NLk ( f )表示。

命题1 k-重量非线性度的表达式[4]为

NLk ( f ) =
|En,k|

2
- 1

2
max
ω ∈ Fn

2

|

|

|
||
|
|
| ∑

x ∈ En,k

(-1) f ( x ) + ω ⋅ x
|

|

|
||
|
|
|
  (11)

命题2 k-重量非线性度的下界[4]是

NLk ( f ) ≤ ê

ë

ê
êê
ê
ê
ê ú

û

ú
úú
ú
ú
ú|En,k|

2
- |En,k|

2
=

ê

ë

ê
êê
ê
ê
ê ú

û

ú
úú
ú
ú
ú1

2 ( )n
k
- 1

2 ( )n
k

 (12)

1.4　2个组合数公式

为了方便本文后续的证明和讨论，介绍2个基

础的组合数公式。

引理 1 Pascal公式。假设 h和 g是 2个非负整

数，则有

( )h
g

+ ( )h
g + 1

= ( )h + 1
g + 1

(13)

引理 2 Chu-Vandermonde公式[14]。假设 h、g

和q是3个非负整数，则有

∑
i = 0

q ( )h
i ( )g

q - i
= ( )h + g

q
(14)

2　一类八次基础布尔函数

本节首先引入了一类具有 2m 变量的八次基础

布尔函数。随后，通过对此类基础函数的代数正规

型的分析，求解其k-重量表达式。

令m为正整数且m ≥ 4，定义一类2m元八次布

尔函数hm为

hm ( x ) = ∑
i = 1

2m - 1

xi + ∑
i = 1

2m - 1∏
q = 0

1

x
i + q2m - 2 +

      ∑
i = 1

2m - 2∏
q = 0

3

x
i + q2m - 3 + ∑

i = 1

2m - 3∏
q = 0

7

x
i + q2m - 4 (15)

其中，x = ( x1,x2,⋯,x
2m ) ∈ F2m

2 。

对于式(15)中所定义的基础函数hm，下面给出

m = 4和m = 5这2个例子。

当m = 4时，函数 hm ( x1,x2,…,x
2m )的具体表达

式为

h4 ( x1,x2,…,x16 ) =

∑
i = 1

8

xi +∑
i = 1

8

xi xi + 4    +∑
i = 1

4

xi xi + 2 xi + 4 xi + 6 +

       ∑
i = 1

2

xi xi + 1 xi + 2 xi + 3 xi + 4 xi + 5 xi + 6 xi + 7   

当m = 5时，函数 hm ( x1,x2,…,x
2m )的具体表达

式为

h5 ( x1,x2,…,x32 ) =

∑
i = 1

16

xi +∑
i = 1

16

xi xi + 8    +∑
i = 1

8

xi xi + 4 xi + 8 xi + 12 +

       ∑
i = 1

4

xi xi + 2 xi + 4 xi + 6 xi + 8 xi + 10 xi + 12 xi + 14    

通过执行计算机程序，得到了函数 h4 的 k-重
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量分布，其结果如表 2所示。表 2表明，当 k为奇

数时，函数 h4 在对应的等重量子集上输出是平衡

的；当k为偶数时，输出是不平衡的。

引理 3 当m ≥ 5时，式(15)中所定义的 2m 元

八次函数hm满足

hm( x ) = hm - 1( x′) + hm - 1( x″) (16)

其中，x′ = ( x1,x3,…,x
2m - 1 )，x″= ( x2,x4,…,x

2m )。
证明 当 m ≥ 5 时，式 (16)中的 hm - 1( x′) 和

hm - 1( x″)的函数表达式分别表示为

hm - 1 ( x′ ) = ∑
i = 1

2m - 2

x2i - 1 + ∑
i = 1

2m - 2∏
q = 0

1

x
2i - 1 + q2m - 2 +

      ∑
i = 1

2m - 3∏
q = 0

3

x
2i - 1 + q2m - 3 + ∑

i = 1

2m - 4∏
q = 0

7

x
2i - 1 + q2m - 4    

hm - 1 ( x″) = ∑
i = 1

2m - 2

x2i + ∑
i = 1

2m - 2∏
q = 0

1

x
2i + q2m - 2 +

      ∑
i = 1

2m - 3∏
q = 0

3

x
2i + q2m - 3 + ∑

i = 1

2m - 4∏
q = 0

7

x
2i + q2m - 4    

因此有

hm - 1 ( x′ ) + hm - 1 ( x″) = ∑
i = 1

2m - 2

( x2i - 1 + x2i ) +

( )∏
q = 0

1

x
2i - 1 + q2m - 2 + ∏

q = 0

1

x
2i + q2m - 2 +

      ( )∏
q = 0

3

x
2i - 1 + q2m - 3   + ∑

i = 1

2m - 3∏
q = 0

3

x
2i + q2m - 3 +

      ∑
i = 1

2m - 4( )∏
q = 0

7

x
2i - 1 + q2m - 4   + ∑

i = 1

2m - 4∏
q = 0

7

x
2i + q2m - 4 =

∑
i = 1

2m - 1

xi + ∑
i = 1

2m - 1∏
q = 0

1

x
i + q2m - 2 +

 ∑
i = 1

2m - 2∏
q = 0

3

x
i + q2m - 3 + ∑

i = 1

2m - 3∏
q = 0

7

x
i + q2m - 4 = hm ( x )    

证毕。

根据式(9)和式(16)，函数 hm 的 k-重量支撑集

可以表示为

suppk(hm ( x ) ) =

   ∪
i = 0

k {x ∈ F2m

2 | x′ ∈ suppi( )hm - 1 ( x′ ) ,

} x″∈ zerosk - i( )hm - 1 ( x″) ∪
 {x ∈ F2m

2 | x′ ∈ zerosi( )hm - 1 ( x′ ) ,  

}x″∈ suppk - i( )hm - 1 ( x″)       

其中，zerosk ( f )表示布尔函数 f的输出值为 0

时的汉明重量为k的输入向量集合。

根据式(10)，函数hm的k-重量表达式为

wtk(hm ) = 2∑
i = 0

k

wti(hm - 1) éëêêêê( )2m - 1

k - i
- wtk - i(hm - 1)ùûúúúú

(17)

定理 1 式(15)定义的函数 hm的 k-重量的表达

式为

wtk(hm ) =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

1
2 ( )2m

k
,                                                                                k ≡0 ( mod 2)

1
2 ( )2m

k
- (-1)

k
2

2 ( )2m - 1

k
2

,k ≡ 0 ( mod 2)

(18)

其中，0 ≤ k ≤ 2m,m ≥ 4。

证明 利用数学归纳法证明。

由表 2 可知，当 m = 4 时，函数 h4 ( x1,x2,…, 

x16 )的 k-重量满足定理1。假设当m ≥ 5时，定理1

  表2　 函数h4的k--重量分布

k

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

wtk (h4 )

8

64

280

896

2 184

4 032

5 720

6 400

5 720

4 032

2 184

896

280

64

8

1
2 ( )16

k

8

60

280

910

2 184

4 004

5 720

6 435

5 720

4 004

2 184

910

280

60

8
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在m - 1时成立，即

wtk(hm - 1) =

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

1
2 ( )2m - 1

k
,                                                                  k ≡0 ( mod 2)

1
2 ( )2m - 1

k
- (-1)

k
2

2 ( )2m - 2

k
2

,k ≡ 0 ( mod 2)   

(19)

接下来，将k分为偶数、奇数2种情况展开讨论。

1) 当 k ≡0 ( mod 2) 时 ， 有 2 种 情 况 ， 即

i≡0 ( mod 2)， k - i ≡ 0 ( mod 2) 和 i ≡ 0 ( mod 2)，

k - i≡0 ( mod 2)。

根据式(17)中函数 hm 的 k-重量表达式，可以

得到

wtk(hm ) =

2∑
i = 0

k

wti(hm - 1) éëêêêê( )2m - 1

k - i
- wtk - i(hm - 1)ùûúúúú    

然后，将其代入式(19)中hm - 1的k-重量表达式

得到

wtk(hm ) = 2 ∑
i = 0

i≡0 (mod 2)

k - i ≡ 0 (mod 2)

k é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú1
4 ( )2m - 1

i ( )2m - 1

k - i
+

(-1)
k - i

2

4 ( )2m - 1

i ( )2m - 2

k - i
2

+

 2 ∑
i = 0

i ≡ 0 (mod 2)

k - i≡0 (mod 2)

k é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú1
4 ( )2m - 1

i ( )2m - 1

k - i
- (-1)

i
2

4 ( )2m - 1

k - i ( )2m - 2

i
2

   

通过变量替换，令 j = k - i，有

∑
i = 0

i≡0 (mod 2)

k - i ≡ 0 (mod 2)

k (-1)
k - i

2

4 ( )2m - 1

i ( )2m - 2

k - i
2

=

∑
i = 0

k - j≡0 (mod 2)

j ≡ 0 (mod 2)

k (-1)
j
2

4 ( )2m - 1

k - j ( )2m - 2

j
2

=

∑
i = 0

k - i≡0 (mod 2)

i ≡ 0 (mod 2)

k (-1)
i
2

4 ( )2m - 1

k - i ( )2m - 2

i
2

   

所以，能够消除公式中
(-1)

k - i
2

4 ( )2m - 1

i ( )2m - 2

k - i
2

和
(-1)

i
2

4 ( )2m - 1

k - i ( )2m - 2

i
2

两部分，得到如下等式

wtk(hm ) = 2 ∑
i = 0

i ≡ 0 (mod 2)

k - i≡0 (mod 2)

k é
ë
êêêê

ù
û
úúúú

1
4 ( )2m - 1

i ( )2m - 1

k - i
   

最后，将其代入引理2中的式(14)得到

wtk(hm ) =
1
2 ( )2m

k

2) 当 k ≡ 0 ( mod 2) 时 ， 有 2 种 情 况 ， 即

i≡0 ( mod 2)， k - i≡0 ( mod 2) 和 i ≡ 0 ( mod 2)，

k - i ≡ 0 ( mod 2)。

与上述当k ≡0 ( mod 2)时的证明原理思路类似，

由式(17)、式(19)、变量替换和引理 2 中的式(14)

能够得出

wtk(hm ) =

2∑
i = 0

k

wti(hm - 1) éëêêêê( )2m - 1

k - i
- wtk - i(hm - 1)ùûúúúú =

 
1
2 ( )2m

k
- (-1)

k
2

2 ( )2m - 1

k
2

   

证毕。

由式(18)可知，当k为奇数时，函数在k-等重量

子集上是平衡的；当k为偶数时，函数在k-等重量子

集上是不平衡的。基于这个结果，接下来将通过修

改函数hm的重量支撑集来构造2m变量的WPB函数。

3　逐重量完美平衡布尔函数

3.1　构造WPB函数

现在，对式(15)中定义的函数 hm ( x )的支撑集

进行修改构造2m元WPB函数gm，其表达式如下。

当m = 1时

g1 ( x ) = x1

当m = 2时
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g2 ( x ) = x1 + x2 + x1 x3

当m = 3时

g3 ( x ) = x3 + x4 + x7 + x8 +

                                   x1 x4 + x2 x3 + x3 x4 +
                                  x5 x8 + x6 x7 + x7 x8 + x1 x2 x3 +
                                  x1 x3 x4 + x5 x6 x7 + x5 x7 x8 + x1 x2 x3 x4  

当m ≥ 4时

gm ( x ) = hm ( x ) + gm - 1( x1,x2,…,x
2m - 1 ) ⋅

                                  ∏
i = 1

2m - 1

( )xi + x
2m - 1 + i

+ 1    (20)

其中，x = ( x1,x2,⋯,x
2m )，hm ( x )为式(15)所定义的

函数。

通过程序验证，式 (20)中 g1 ( x )、 g2 ( x ) 和

g3 ( x ) 为逐重量完美平衡布尔函数。为了证明当

m ≥ 4时 gm ( x )的逐重量平衡性，接下来将分析函

数gm ( x )的k-重量支撑集。

引理 4 当m ≥ 4时，函数 gm ( x ) 的 k-重量支

撑集的表达式为

suppk(gm ) =
ì
í
î

ïï

ïïïï

suppk( )hm ,                                     k ≡0 ( mod 2)

suppk( )hm ∪ A\B ,       k ≡ 0 ( mod 2)
  (21)

其中，A ={( ẍ,ẍ )|ẍ ∈ supp
k
2

( )gm - 1 }，B = {( ẍ,ẍ ) |ẍ ∈ 
supp

k
2

( )gm - 1 , }wt ( ẍ ) ≡0 ( mod 2) ，函数 hm 为式(15)

所定义的函数，x是由2个相同的向量 ẍ组成的，ẍ =

( x1,x2,…,x
2m - 1 )，并且x = ( ẍ,ẍ ) ∈ F2m

2 ，0 ≤ k ≤ 2m。

证明 当m ≥ 4时，对于式(20)中所定义的函

数gm ( x )中的累乘式部分进行分析。对于所有的 i，

只 有 当 xi 和 x
2m - 1 + i

相 等 时 ， 表 达 式

∏
i = 1

2m - 1

( )xi + x
2m - 1 + i

+ 1 的值为1。

根据k的不同取值，将证明过程分为2种情况。

1) 当k ≡0 ( mod 2)时，其k-重量支撑集为

suppk ( gm ) =

suppk (hm ) ∪ {( ẍ,ẍ ) | ẍ ∈ supp k
2

( gm - 1 ) } \

        { ( ẍ,ẍ ) | ẍ ∈ supp
k
2

( gm - 1 ),hm ( ẍ,ẍ ) = 1 } =

suppk (hm )   

当 k ≡0 ( mod 2) 时 ，
k
2

不 是 整 数 ， 所 以

supp k
2

( gm - 1 )是空集。

2) 当k ≡ 0 ( mod 2)时，其k-重量支撑集为

suppk ( gm ) =

suppk (hm ) ∪ {( ẍ,ẍ ) |ẍ ∈ supp k
2

( gm - 1 ) }  \

      { ( ẍ,ẍ ) | ẍ ∈ supp k
2

( gm - 1 ),hm ( ẍ,ẍ ) = 1 } =

suppk (hm ) ∪ {( ẍ,ẍ ) | ẍ ∈ supp k
2

( gm - 1 ) }     \

    { ( ẍ,ẍ ) | ẍ ∈ supp k
2

( gm - 1 ),wt ( ẍ ) ≡0    ( mod 2) }   

其中，hm ( ẍ,ẍ ) = 1 和 wt ( ẍ ) ≡0    ( mod 2) 等价的原

因如下

hm ( ẍ,ẍ ) = x1 + x2 + … + x
2m - 1 + ∑

i = 1

2m - 2

xi xi + 2m - 2 + ∑
i = 1

2m - 2

x
2m - 2 + i

xi +

∑
i = 1

2m - 3

xi xi + 2m - 3 x
i + 2m - -2 x

i + 3 ⋅ 2m - 3 +∑
i = 1

2m - 3

x
2m - 3 + i

x
2m - 2 + i

x
3 ⋅ 2m - 3 + i

xi +

∑
i = 1

2m - 4

xi xi + 2m - 4 x
i + 2m - 3 x

i + 3 ⋅ 2m - 4 x
i + 2m - 2 x

i + 5 ⋅ 2m - 4 x
i + 3 ⋅ 2m - 3 x

i + 7 ⋅ 2m - 4 +

∑
i = 1

2m - 4

x
2m - 4 + i

x
2m - 3 + i

x
3 ⋅ 2m - 4 + i

x
2m - 2 + i

x
5 ⋅ 2m - 4 + i

x
3 ⋅ 2m - 3 + i

x
7 ⋅ 2m - 4 + i

xi =

x1 + x2 + … + x
2m - 1 = wt ( ẍ ) mod 2   

除了一次项，其他代数次数相同的项都可以抵

消，所以最后结果为wt ( ẍ ) mod 2。

证毕。

定理 2 当m ≥ 4时，函数 gm ( x ) 的 k-重量的

表达式为

wtk(gm )=

ì

í

î

ïïïï

ïïïï

wtk( )hm ,                                                                                          k ≡0 ( mod 2)

wtk( )hm + wt k
2
( )gm- 1 - 2γ ,          k≡ 0 ( mod 2)

(22)

其 中 ， γ = |{( ẍ,ẍ ) |ẍ ∈ supp
k
2

( )gm - 1 ,wt ( ẍ ) ≡ 
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}0 ( mod 2) |。

由引理4容易推出，证明从略。

定理 3 对于正整数m，函数 gm ( x )是逐重量

完美平衡布尔函数。

证明 使用数学归纳法来完成证明。

对于函数 gm ( x )，其中 g1 ( x )、g2 ( x )和 g3 ( x )

已经通过程序分析被验证为逐重量完美平衡布尔函

数。当m ≥ 4时，假设函数 gm - 1 ( x )是WPB函数，

在1 ≤ k ≤ 2m - 1 - 1情况下，满足

wtk(gm - 1) =
1
2 ( )2m

2
k

     (23)

并且当 k = 0 时，wt0(gm - 1) = 0；当 k = 2m - 1 时，

wt
2m - 1(gm - 1) = 1。

接下来开始证明当 m ≥ 4 时，函数 gm ( x ) 是

WPB函数。根据 k的不同取值，计算函数gm ( x )的

k-重量。

1) 当k ≡0     ( mod 2)（即k为奇数）时，由式(18)

和式(22)可得出

wtk( )gm = wtk( )hm =
1
2 ( )2m

k

2) 当 k ≡ 0     ( mod 2)（即 k为偶数）时，分以下

2种情况讨论。

① 当 k ≡ 0     ( mod 2)时，并且 k ≠ 0,  2m且
k
2
为

奇数时，由式(18)、式(22)和式(23)可得

wtk(gm ) = wtk(hm ) + wt k
2
(gm - 1) - 2γ =

wtk(hm ) + wt k
2
(gm - 1) - 2

|

|

|
||
|
|
| ì
í
î

ïï
supp k

2
(gm - 1)üý

þ

ïï |

|

|
||
|
|
|
=

1
2 ( )2m

k
- (-1)

k
2

2 ( )2m - 1

k
2

+
1
2 ( )2m - 1

k
2

-

2 ×
1
2 ( )2m - 1

k
2

=
1
2 ( )2m

k

② 当 k ≡ 0     ( mod 2) 时，并且 k ≠ 0,2m 且
k
2
为

偶数时，由式(18)、式(22)和式(23)可得

wtk( )gm = wtk( )hm + wt
k
2

( )gm - 1 =
1
2 ( )2m

k

成 立 ， 这 是 因 为 集 合 {( ẍ,ẍ )|ẍ ∈ supp
k
2

( )gm - 1 , 

wt ( ẍ ) ≡0    ( )mod 2 }为空集。

3) 当 k = 0  时，由 wt0(gm - 1) = 0、式 (18)和

式(22)可得

wt0( )gm = wt0( )hm + wt0( )gm - 1 = 0

4)当 k = 2m 时，由wt
2m - 1(gm - 1) = 1、式(18)和

式(22)可得

wt
2m( )gm = wt

2m( )hm + wt
2m - 1( )gm - 1 = 1

综上所述，函数gm ( x )是逐重量完美平衡布尔

函数。证毕。

3.2　WPB函数结构分析

本文在文献[9]和文献[15]的理论基础上进行了

进一步的分析和构造，采用基础函数 hm 的表示形

式，并借鉴文献[10]中基础函数 fm ; d ( x )的定义。

虽然本文的基础函数hm和文献[10]中的基础函

数 fm ; 4 ( x )在形式上看似相同，但在二次项中所选

择的项数不同，导致所得基础函数的重量支撑集存

在差异。这种差异进一步造成了WPB函数构造过

程中的乘积项不同，使得最终得到的函数在代数次

数、k-非线性度和代数免疫度等关键密码学性质上

也不相同。因此，本文给出的构造函数与文献[10]

所描述的函数不同。

本文采用迭代方法对基础函数的重量支撑集进

行修改，以构造WPB函数。该构造方法在本质上

依赖于所选用的基础函数的构造方式。为了便于分

析，本文选择了3种不同的基础函数，它们的表示

形式均参照文献[10]中定义的基础函数 fm ; d ( x )。

文献[9]中的基础函数定义为

hm ( x ) = ∑
i = 1

2m - 1

xi + ∑
i = 1

2m - 1∏
q = 0

1

x
i + q2m - 2   

文献[15]中的基础函数定义为

hm ( x ) = ∑
i = 1

2m - 1

xi + ∑
i = 1

2m - 1∏
q = 0

1

x
i + q2m - 2   + ∑

i = 1

2m - 2∏
q = 0

3

x
i + q2m - 3   

通过比较可以观察到，尽管文献[15]中的基础

函数在一次项和二次项上与文献[9]相同，但它还

包含额外的四次项。

本文提出的基础函数定义为

hm ( x ) = ∑
i = 1

2m - 1

xi + ∑
i = 1

2m - 1∏
q = 0

1

x
i + q2m - 2 +

      ∑
i = 1

2m - 2∏
q = 0

3

x
i + q2m - 3 + ∑

i = 1

2m - 3∏
q = 0

7

x
i + q2m - 4    
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与文献[15]相比，本文的基础函数在一次项、二

次项和四次项上保持一致，并新增了一个八次项

部分。

与文献[9]和文献[15]所描述的方法不同，本文

构造的WPB函数需要从16元开始迭代，因此首先

需要构造一个 8元WPB函数。根据文献[4]中的定

理1，如果 f、e、f ′是3个n元WPB函数，q是任意

的 n 元布尔函数，则存在一个 2n 元的 WPB 函数

h ( x,y )，其定义为 h ( x,y ) = f ( x ) +∏
i = 1

n

xi + e ( y ) +

( f ( x ) + f ′( x ) )q′( y )，其中x,y ∈ Fn
2。

利用计算机程序搜寻 4元WPB函数，共发现

720个，用集合符号B4表示。进一步计算这些函数

的k-重量非线性度，并排除那些k-重量非线性度全

为0的函数，得到B4的子集b4。接下来，将b4中的

每个函数作为定理中的 f ( x )和e ( y )，令q′( y )为0，

根据文献[4]中的定理1，构造出384个8元WPB函

数，用集合符号B8表示。再计算集合B8中所有函数

的 k-重量非线性度，选取 k-重量非线性度较高的

48个函数并用集合符号b8表示。最终，从b8中选择

一个合适的8元WPB函数作为g3。

3.3　WPB函数代数次数

定理4 本文所构造的WPB函数gm ( x )的代数

次数为

deg ( gm ) =
ì

í

î

ïïïï

ïïïï

1, m = 1

2, m = 2

2m - 4, m ≥ 3

(24)

证明 利用数学归纳法证明。

由WPB函数 gm ( x ) 具体表达式可知，g1 ( x )、

g2 ( x )和g3 ( x )的代数次数分别为1、2和4。

当m ≥ 4时，假设式(24)在m - 1时成立，即

deg ( )gm - 1 = 2m - 1 - 4 (25)

由式(20)定义的函数 gm ( x ) 的具体表达式和

式(25)可以推出

deg (gm )=
max

ì
í
î

ïï
ïï

ü
ý
þ

ïï
ïï

deg ( )hm , deg ( )gm-1 +deg ( )∏
i=1

2m-1

( )xi+x
i+2m-1+1 =

max{8,  2m-1-4+2m-1}=2m-4  

证毕。

4　非线性度和代数免疫度

通过计算机程序计算本文所构造的WPB函数

gm在8元和16元情况下的k-重量非线性度，并与现

有文献中通过修改重量支撑集构造的WPB函数进行

比较。表 3和表 4分别为本文所构造的 8元和 16元

WPB函数的k-重量非线性度与现有文献的对比。

从表3可以看出，本文构造的8元WPB函数g3

在 k = 3、 4情况下的 k-重量非线性度高于现有的

构造。

从表 4 可以看出，与文献 [9]相比，当 k =

4、12、13、14时，本文方法在 k-重量非线性度上

实现了提升；与文献 [15]相比，本文方法在 k =

1、2、3、4、5、7、8时能够保持与原有结果相同

的值，并在 k = 6、9、10、11、12、13、14时其 k-

重量非线性度都有所提升。此外，当 k = 13时，本

文所构造的16元WPB函数的 k-重量非线性度高于

现有的同类函数，达到了160。

此外，本节计算了本文所构造的WPB函数在

4 元、8 元和 16 元情况下的代数免疫度，结果如

表 5所示。由表5可以看出，当m = 2、3时，本文

构造的 WPB 函数具有最优代数免疫度；当 m =

3、4时，本文构造的WPB函数的代数免疫度均有

所提高，且在m = 3时达到了最优值4。

  表3　 8元WPB函数的k-重量非线性度

k

2

3

4

5

6

NL

文献[7]

2

14

19

14

2

文献[8]

2

12

19

12

2

文献[9]

6

17

23

17

6

文献[11]

2

12

19

12

6

文献[15]

6

17

23

16

5

文献[16]

2

12

19

12

6

本文

6

18

26

12

6

上界

11

24

30

24

11
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5　结束语

本文首先分析了 2m变元的基础八次函数 hm的

迭代性质及 k-重量分布，然后通过修改基础函数

hm的重量支撑集构造出了一类新的 2m变元的逐重

量完美平衡函数 gm，最后，证明了 gm的代数次数

是 2m - 4，并通过计算机程序计算当变元个数较

小时，WPB 函数的 k-重量非线性度和代数免疫

度。通过选择不同的基础函数和采用不同的方法

修改其重量支撑集，可以构造出更多的 WPB 函

数。尽管存在多种构造方法，但这些WPB函数的

k-重量非线性度还没有达到理论上的最大值。此

外，如何在理论上求解WPB函数的 k-重量非线性

度是一个具有挑战性的问题，因此构造具有可证

明的高 k-重量非线性度的WPB函数是一个值得继

续研究的方向。
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3
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AI
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3

文献[15]

2

3

4

本文

2

4

5

最优AI

2

4

8
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